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1. Сведения об Удостоверяющем центре

Удостоверяющий центр ООО «Алькор и Ко» (Удостоверяющий центр) - организация, осуществляющая функции по созданию и выдаче сертификатов ключей проверки неквалифицированных электронных подписей и иные функции удостоверяющего центра в корпоративной системе электронного документооборота ООО «Алькор и Ко». Удостоверяющий центр ООО «Алькор и Ко» является неаккредитованным удостоверяющим центром.
Порядок реализации функций Удостоверяющего центра, осуществления его прав и исполнения обязанностей устанавливается настоящими Правилами корпоративной системы электронного документооборота ООО «Алькор и Ко» (далее – Правила) и Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи» (далее – Федеральный закон №63-ФЗ).

Удостоверяющий центр исключительно для обеспечения собственных нужд осуществляет деятельность с использованием шифровальных (криптографических) средств, являющихся компонентами программных операционных систем, криптографические возможности которых не могут быть изменены пользователями, которые разработаны для установки пользователем самостоятельно без дальнейшей существенной поддержки поставщиком и техническая документация (описание алгоритмов криптографических преобразований, протоколы взаимодействия, описание интерфейсов и т.д.) на которые является доступной. 

На основании п.3 Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утверждённого  Постановление Правительства РФ от 16.04.2012 N 313 (далее – Положение), настоящее Положение не распространяется на деятельность с использованием:

г) шифровальных (криптографических) средств, являющихся компонентами программных операционных систем, криптографические возможности которых не могут быть изменены пользователями, которые разработаны для установки пользователем самостоятельно без дальнейшей существенной поддержки поставщиком и техническая документация (описание алгоритмов криптографических преобразований, протоколы взаимодействия, описание интерфейсов и т.д.) на которые является доступной.
Общество с ограниченной ответственностью «Алькор и Ко», именуемое в дальнейшем Удостоверяющий центр, зарегистрировано на территории Российской Федерации в г. Москва. 
Адрес (место нахождения): 119261, город Москва, Ленинский проспект, д.72/2.
ОГРН 1027739498324, ИНН 7729265128, КПП 774901991

Контактные телефоны, адрес электронной почты:

Тел. 8-800- 3337711
E-mail: edo@alkor.co.ru
Сайт: http://b2b.letoile.ru/company/supply/  

2. Термины и определения
Удостоверяющий центр, Оператор системы – ООО «Алькор и Ко», для собственных нужд осуществляющее функции по созданию и выдаче сертификатов ключей проверки неквалифицированной электронной подписи в корпоративной системе электронного документооборота ООО «Алькор и Ко», а также иные функции, предусмотренные настоящими Правилами.
Правила ЭДО, Правила – настоящие правила корпоративной системы электронного документооборота ООО «Алькор и Ко».
Система электронного документооборота, СЭД – корпоративная информационная система, в которой порядок использования неквалифицированной электронной подписи устанавливает ООО «Алькор и Ко», участниками которой может быть ограниченный круг лиц, определённый Удостоверяющим центром или соглашением о присоединении.
Электронный документооборот, ЭДО – обмен ЭД между оператором и участником СЭД.

Электронный документ, ЭД – информация в электронной форме, к которой присоединена неквалифицированная электронная подпись (подписанная НЭП).

Электронное сообщение, ЭС – информация в электронной форме (подписываемая информация), 

Участник СЭД, Участник, Участник электронного взаимодействия – юридическое или физическое лицо, осуществляющее ЭДО в рамках Соглашения о присоединении, владелец сертификата ключа проверки НЭП.
Уполномоченное лицо Участника – физическое лицо, действующее от имени Участника СЭД – юридического лица на основании учредительных документов юридического лица или доверенности, указанное в сертификате ключа проверки неквалифицированной электронной подписи, владельцем которого является Участник СЭД.

Стороны – Оператор и Участник СЭД.

Неквалифицированная электронная подпись, НЭП  – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
Ключ НЭП, Закрытый ключ (закрытый ключ ЭЦП, секретный ключ ЭЦП – в целях настоящих правил считаются равнозначными понятиями) – уникальная последовательность символов, предназначенная для создания в электронных документах неквалифицированной электронной подписи (логин и пароль, однозначно связанные с сертификатом НЭП).
Ключ проверки НЭП, Открытый ключ – уникальная последовательность символов, однозначно связанная с ключом НЭП и предназначенная для проверки подлинности неквалифицированной электронной подписи. Ключ проверки ЭП известен пользователям системы и позволяет определить автора подписи и достоверность электронного документа, но не позволяет вычислить ключ электронной подписи. Ключ проверки НЭП считается принадлежащим Участнику, если он был ему выдан. В инфраструктуре открытых ключей соответствует открытому ключу ЭЦП.
Сертификат ключа проверки НЭП (Сертификат) – электронный документ, созданный Удостоверяющим центром, подтверждающий принадлежность Ключа проверки НЭП владельцу сертификата ключа проверки НЭП. 
Владелец сертификата ключа проверки НЭП - лицо, которому в установленном настоящими Правилами порядке выдан сертификат ключа проверки НЭП. Для  юридического лица вторым владельцем является физическое лицо, данные о котором внесены в Сертификат (Уполномоченное лицо Участника).
Заявитель – физическое лицо, юридическое лицо независимо от организационно-правовой формы, а также действующее от его имени уполномоченное физическое лицо, обратившееся к Удостоверяющему центру с заявлением на изготовление сертификата ключа подписи (ключа электронной подписи) и заключившее Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко». После создания Сертификата Заявитель становится владельцем Сертификата.

Заявление на изготовление Сертификата ключа подписи (ключа электронной подписи) – заявление в адрес Удостоверяющего центра о создании закрытого и открытого ключей неквалифицированной электронной подписи  и создание в СЭД Сертификата ключа подписи. 
Заявление на прекращение действия сертификата – заявление на основании которого Удостоверяющий центр превращает действие в СЭД сертификата ключа проверки и средств НЭП.

Реестр сертификатов – электронный реестр выданных и аннулированных Удостоверяющим центром Сертификатов, включающий в себя информацию, содержащуюся в выданных Сертификатах, информацию о датах прекращения действия или аннулирования Сертификатов и об основаниях такого прекращения и аннулирования.

Средства НЭП – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций – создание неквалифицированной электронной подписи, проверка неквалифицированной электронной подписи, создание НЭП и ключа проверки НЭП.
Проверка НЭП – проверка средством НЭП принадлежности НЭП владельцу сертификата ключа проверки НЭП и отсутствия факта внесения изменений в ЭД после его подписания.

Подтверждение подлинности НЭП в ЭД – положительный результат проверки соответствующим средством НЭП принадлежности электронной подписи в электронном документе владельцу сертификата ключа проверки подписи и отсутствия искажений в подписанном данной электронной подписью электронном документе.
Компрометация ключа НЭП – утрата доверия к тому, что используемые ключи обеспечивают безопасность, констатация владельцем сертификата ключа проверки НЭП обстоятельств, при которых произошло или потенциально возможно нарушение конфиденциальности ключа НЭП.

Средства Удостоверяющего центра – программные и (или) аппаратные средства, используемые для реализации функций Удостоверяющего центра.
Соглашение о присоединении – Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» (к настоящим Правилам), на основании которого Участник, Уполномоченное лицо участника осуществляют ЭДО в корпоративной системе электронного документооборота ООО «Алькор и Ко».
3. Предмет регулирования настоящих Правил

3.1. Регулирование ЭДО
3.1.1. Настоящие Правила – документ, определяющий условия осуществления электронного документооборота в корпоративной системе Оператора, взаимоотношения Участников по использованию неквалифицированной электронной подписи при совершении гражданско-правовых сделок, а также при совершении иных юридически значимых действий в Системе электронного документооборота. 
Настоящие Правила не регулируют вопросы обмена электронными сообщениями, не являющимися  электронными документами в соответствии с настоящими Правилами. 
Стороны во взаимоотношениях между собой осуществляют электронный документооборот в корпоративной информационной системе (СЭД) Оператора. 

3.1.2. Электронный документооборот в СЭД регулируется следующими документами:

· настоящими Правилами ЭДО;

· соглашением о присоединении к настоящим Правилам.

Указанными документами могут определяться:

· перечень и форматы ЭД, порядок ЭДО, порядок учета ЭД, порядок формирования подтверждений о получении (подписании) ЭД, порядок хранения ЭД и другие особенности, связанные с электронным взаимодействием Участников в СЭД;

· порядок и особенности организации технического доступа к СЭД.

3.2. Электронная подпись. Электронный документ. 
3.2.1. В целях настоящих Правил под неквалифицированной электронной подписью (НЭП) понимается усиленная неквалифицированная электронная подпись, используемая в СЭД, которая:

· получена в результате криптографического преобразования информации с использованием ключа электронной подписи;

· позволяет определить лицо, подписавшее электронный документ;

· позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания;

· создаётся с использованием средств электронной подписи.

3.2.2. В целях настоящих Правил Стороны соглашаются признавать полученные (направленные) электронные документы, перечень и форматы которых содержатся в Приложении №1 к настоящим  Правилам, равнозначными документам на бумажных носителях и подписанных собственноручной подписью. 
3.2.3. При осуществлении электронного документооборота не допускается использование печатей, даже если возможность их использования предусмотрена в учредительных документах соответствующей Стороны настоящего Соглашения.
3.2.4. Прекращение действия ключей ЭП после подписания электронного документа не влияет на его действительность.

3.2.5. Подписанное НЭП электронное сообщение, по которому не получен положительный результат проверки НЭП, электронным документом не является.

3.3. Порядок присоединения к Правилам и условия допуска Участников к осуществлению ЭДО. Порядок внесения изменений в Правила и прекращения действия Правил.

3.3.1. Участник СЭД принимает порядок и условия ЭДО и присоединяется к Правилам ЭДО в целом путём заключения Соглашения о присоединении и в силу статьи 428 Гражданского кодекса Российской Федерации добровольно обязуется соблюдать требования настоящих Правил.

3.3.2. Правила являются неотъемлемой частью Соглашения о присоединении.

3.3.3. Если иное не указано в Соглашении о присоединении в случае противоречий положения настоящих Правил и Соглашения о присоединении применяются положения Правил.
3.3.4. Участник СЭД допускается к осуществлению ЭДО после выполнения им совокупности следующих действий:
· обеспечение Заявителей, Уполномоченных лиц Участника СЭД телефонами мобильной (подвижной) связи;

· подача Оператору Заявления на изготовление сертификата ключа подписи (ключа электронной подписи) и Соглашения о присоединении, форма которых утверждена Приложением №2 к настоящим Правилам;

· предоставление достоверной информации и документов, подтверждающих личность и полномочия Заявителей, Уполномоченных лиц Участника СЭД;

· получения необходимых  паролей, идентификаторов и другой информации для доступа к СЭД;
· формирования ключа НЭП и ключа проверки НЭП.
3.4. Изменения в Правила ЭДО вносятся Оператором в одностороннем порядке.

3.4.1. Текст настоящих Правил и сообщений о внесении  изменений в Правила (или сообщений о вступлении  в силу новой редакции Правил), а также сообщения о прекращении действия настоящих Правил публикуются на сайте Оператора. Сообщения о внесении изменений (или о вступлении в силу новой редакции Правил) публикуются не позднее, чем за 30 дней до даты их вступления в силу. Сообщение о прекращении действия Правил публикуется не позднее, чем за 2 месяца до прекращения их действия. 
3.4.2. Настоящие Правила ЭДО прекращают свое действие для всех Участников СЭД на основании решения Оператора.

3.4.3. Прекращение действия Соглашения о присоединении или настоящих Правил не влияет на юридическую силу и действительность электронных документов, которыми Стороны обменивались, подписывали до прекращения действия Правил или Соглашения о присоединении.
4. Права и обязанности Сторон
4.1. Права Участников электронного взаимодействия

4.1.1. После выполнения всей совокупности действий, необходимых для получения допуска к осуществлению ЭДО получить от Оператора возможность осуществлять электронный документооборот в соответствии с Правилами, получить средства НЭП.

4.1.2. Провести проверку подлинности НЭП с помощью открытых информационных систем, с учётом возможностей таких систем. 
4.1.3. Требовать от Оператора сертификации ключей проверки НЭП, сформированных им в соответствии с Правилами.

4.1.4. Обратиться в Удостоверяющий центр для проверки НЭП, подтверждения подлинности НЭП.

4.1.5. Обратиться в Удостоверяющий центр с заявлением о прекращении действия выданного ему Сертификата в течение срока его действия.

4.1.6. Получить заверенную копию настоящих Правил.

4.1.7. Осуществлять иные права в соответствии с Правилами.

4.2. Обязанности Участников электронного взаимодействия

4.2.1.  Обеспечить своих Уполномоченных лиц средствами подвижной (мобильной) связи, а также поддерживать их в работоспособном состоянии.

4.2.2. Незамедлительно, не позднее 24 часов, информировать Оператора о смене абонентского номера подвижной (мобильной) связи (номера мобильного телефона).

4.2.3. Выдать своему Уполномоченному лицу доверенность на право выступать в качестве владельца Сертификата по форме, утверждённой Приложением №4 к настоящим Правилам.

4.2.4. Выполнять всю совокупность действий, предусмотренных Правилами для получения допуска к осуществлению ЭДО.

4.2.5. Своевременно возобновлять и подтверждать полномочия Уполномоченных лиц Участника СЭД

4.2.6. Предъявить документы, удостоверяющие личность Уполномоченного лица Участника СЭД. 

4.2.7. Предоставить Оператору информацию и документы, необходимые для создания Ключа НЭП, Сертификата. Перечень информации и документов, необходимых для создания Ключа НЭП, Сертификата, определяется настоящими Правилами и указан в Заявлении на изготовление сертификата ключа подписи (ключа электронной подписи).

4.2.8. Обеспечивать конфиденциальность Ключей НЭП, не допускать использования Ключей НЭП без согласия Участника.

4.2.9. Использовать НЭП в соответствии с ограничениями, содержащимися в Сертификате ключа проверки этой НЭП.

4.2.10. Выполнять  требования по плановой замене ключей НЭП.

4.2.11. Не использовать Ключ НЭП при наличии основании полагать, что конфиденциальность данного ключа нарушена.

4.2.12. Уведомлять Оператора о компрометации Ключей НЭП незамедлительно, но не позднее 1 рабочего дня со дня получения информации о таком нарушении. 
4.2.13. Уведомлять Оператора о прекращении полномочий Уполномоченных лиц, смены номеров телефонов подвижной (мобильной) связи и иных данных, внесённых в Заявление на изготовление сертификата ключа подписи (ключа электронной подписи), а также строго соблюдать организационно-технические требования по защите информации, установленные Правилами и Соглашением о присоединении.

4.2.14. Использовать Ключи НЭП, Ключи проверки НЭП строго для осуществления ЭДО.

4.2.15. Ознакомится с инструкциями по обеспечению безопасности использования НЭП и средств НЭП, изложенными в настоящих Правилах.

4.2.16. Обеспечивать выполнение Правил по обеспечению информационной безопасности.

4.2.17. При возникновении ситуаций, признаваемых конфликтными в соответствии с Правилами,  признавать и исполнять решения, принимаемые Оператором в соответствии с Правилами. 

4.2.18. По требованию Оператора обеспечить личную явку в Удостоверяющий центр Уполномоченных лиц Участника СЭД, а также совершать иные действия, направленные на обеспечение безопасности и законности процесса выдачи Ключей НЭП и осуществления ЭДО.

4.2.19. Осуществлять иные обязанности, предусмотренные настоящими Правилами.

4.2.20. Обеспечивать конфиденциальность персональных данных других владельцев Сертификатов, к которым Участник электронного взаимодействия имеет возможность доступа при осуществлении ЭДО.
4.3. Права Оператора
4.3.1. Требовать от Участников СЭД соблюдения Правил и Соглашений о присоединении.

4.3.2. В одностороннем порядке вносить изменения в Правила, а также прекращать их действие.

4.3.3. Запросить у Участника документы для подтверждения любой содержащейся в Заявлении на изготовление сертификата ключа подписи (ключа электронной подписи) информации, а также документы, необходимые для разрешения противоречий между данными в заявлении и данными в иных представленных документах.

4.3.4. Не принимать документы, не соответствующие требованиям действующих нормативных актов Российской Федерации и(или) требованиям настоящих Правил.
4.3.5. Отказать в создании и выдаче Сертификата, средств НЭП, в случае невыполнения обязанностей, указанных в настоящих Правилах.

4.3.6. Отказать в создании и выдаче Сертификата, средств НЭП, в случае несоответствия формы заявления на изготовление сертификата ключа подписи (ключа электронной подписи) настоящим Правилам, с ошибками, исправлениями, подчистками и/или приписками, не подтверждённым собственноручной подписью Уполномоченного лица Участника СЭД.

4.3.7. Отказать в создании и выдаче Сертификата, в выдаче средств НЭП в случае, если Уполномоченное лицо Участника СЭД не предоставил письменного согласия на обработку своих персональных данных.

4.3.8. Отказать в прекращении действия Сертификата в случае ненадлежащего оформления заявления на прекращение действия сертификата, а также, в случае если Сертификат аннулирован или прекратил свое действие по иным основаниям.

4.3.9. Без уведомления прекратить действие Сертификата в случае невыполнения Участником обязанностей,  предусмотренных настоящими Правилами, а также в случае появления достоверных сведений о том, что документы, представленные в соответствии с Правилами, не являются подлинными или не подтверждают достоверность всей информации, включённой в данный Сертификат или полномочий Уполномоченного лица Участника.

4.3.10. Прекратить действие Сертификата в случае получения подтверждения факта внесения в единый государственный реестр юридических лиц записи о ликвидации Владельца Сертификата – юридического лица, факта утраты государственной регистрации в качестве индивидуального предпринимателя Владельца Сертификата – физического лица, а также в случае вступления в силу судебного решения о дисквалификации или прекращении полномочий Уполномоченного лица Участника СЭД.

4.3.11. Отказать в предоставлении сведений, содержащихся в Реестре выданных сертификатов, в случае, если объем запрашиваемых данных не соответствует законной цели обработки этих данных, заявленной в запросе на предоставление сведений.

4.3.12. Использовать представленные Уполномоченными лицами Участника СЭД номера мобильной связи, адреса электронной почты для рассылки уведомлений об окончании срока действия Сертификата, аутентификационной и иной информации в связи реализацией ЭДО в СЭД.

4.3.13. При возникновении в СЭД ситуаций, признаваемых конфликтными в соответствии с настоящими Правилами, принимать меры, направленные на их преодоление, а также требовать от Участника СЭД совершения действий или воздержания от совершения действий в связи с осуществлением мер, предпринимаемых в соответствии с настоящими Правилами для преодоления конфликтных ситуаций;

4.3.14. Осуществлять иные права в соответствии с Правилами.

4.4. Обязанности Оператора
4.4.1. Извещать Участника СЭД об изменениях и дополнениях, вносимых в Правила или прекращении их действия.

4.4.2. После выполнения Участником СЭД всей совокупности действий, предусмотренных Правилами и соглашением о присоединении, необходимых для осуществления допуска к СЭД, обеспечить Участнику СЭД возможность осуществлять электронный документооборот в корпоративной системе Оператора в соответствии с Правилами и Соглашением о присоединении.

4.4.3. Предоставлять Участнику СЭД необходимые пароли, идентификаторы, Ключ НЭП.
4.4.4. Соблюдать режим конфиденциальности информации, касающейся паролей, идентификаторов, а также криптографических ключей, которая становится доступной Оператору в связи с выполнением им своих функций в соответствии с Правилами.

4.4.5. Вносить в создаваемые Сертификаты только достоверную и актуальную информацию, подтвержденную соответствующими документами.

4.4.6. Создавать Сертификат в электронной форме в СЭД.

4.4.7. Создавать ключ НЭП, ключ проверки НЭП с гарантией обеспечения их конфиденциальности Оператором.

4.4.8. Использовать для создания и проверки НЭП, ключа проверки НЭП и ключа НЭП средства электронной подписи в соответствии с Федеральным законом №63-ФЗ.

4.4.9. Прекращать (аннулировать) действие Сертификата по запросу Владельца сертификата и в иных случаях, установленных Федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами, настоящими Правилами, путём внесения сведений о прекращении действия в Реестр аннулированных Сертификатов.

4.4.10. Предоставлять по запросу сведения об аннулированных Сертификатах и Сертификатах, действие которых прекращено.

4.4.11. Незамедлительно информировать Участника о невозможности ЭДО в случае технического сбоя в работе программных средств СЭД, обеспечивающих электронный документооборот.

4.4.12. Информировать Участников посредством направления электронного письма на адрес, указанных при обращении.
4.4.13. Удостоверяющий центр предоставляет Участнику по его требованию копии документов, на основании которых осуществляет свою деятельность в рамках настоящих Правил.

4.4.14. вносить в Сертификат только достоверную и актуальную информацию, что обеспечивается за счет сбора и хранения копий документов, представленных Участником, Уполномоченным лицом Участника в течение 5 лет после окончания срока действия Сертификата.
4.4.15. Установить личность гражданина Российской Федерации по основному документу, удостоверяющему личность - паспорту гражданина РФ. В исключительных случаях отсутствия у гражданина РФ основного документа, удостоверяющего личности, удостоверяющий центр вправе удостоверить личность по иному документу, удостоверяющему личность, признаваемому таковым действующим законодательством.

Личность гражданина иностранного государства  устанавливается по паспорту гражданина данного государства или по иному документу, удостоверяющему личность гражданина иностранного государства, признаваемому таковым действующим законодательством. К документам, оформленным на иностранном языке, должен быть приложен их официальный перевод на русский язык, заверенный нотариусов или дипломатическими (консульскими) органами).

4.4.16. В случае принятия решения о прекращении своей деятельности без передачи функций удостоверяющего центра другим лицам сообщить об этом путем электронной рассылки или иным способом выбранным Оператором.

4.4.17. Выполнять иные обязанности в соответствии с настоящими Правилами.

5. Порядок осуществления электронного документооборота
5.1. Электронный документооборот включает в себя:
· формирование ЭД;

· обмен и отправку ЭД;

· проверку ЭД;
· хранение ЭД;
· создание дополнительных экземпляров (копий) ЭД.
5.2. Формирование электронного документа осуществляется в следующем порядке:
· Формирование в СЭД электронного документа в одном из форматов, определённых Приложением №1 к настоящим Правилам. Инициатором формирования ЭД в СЭД выступает как Участник, так и Оператор.

· Подписание электронного документа НЭП осуществляется Участником с использованием сервисов Оператора.

5.3. Обмен электронным документом между Участниками и Оператором осуществляется после подписания ЭД посредством автоматизированных процессов в СЭД. ЭД считается исходящим от Участника СЭД, если подписание ЭД произведено самим Участником, или Уполномоченным лицом Участника СЭД.
5.3.1. Отправка подписанного НЭП электронного документа осуществляется по запросу Участника посредством электронной почты, если соглашением не установлено иное.
5.3.2. При отправке ЭД должна соблюдаться их целостность и неизменность.

5.4.Проверка электронного документа подписанного НЭП осуществляется как Оператором с использованием открытых информационных систем и программ с учётом их возможностей.  Рекомендуемые открытые информационные системы КриптоАРМ.
5.4.1.Проверка ЭД включает в себя:

· Проверку НЭП - проверка принадлежности НЭП владельцу сертификата ключа проверки НЭП и отсутствия факта внесения изменений в ЭД после его подписания.

5.4.3.Для проверки НЭП Участник направляет запрос Оператору по форме, утверждённой Приложением №9 к настоящим Правилам.

5.4.4.Оператор в течение 3 дней с даты получения запроса выполняет выгрузку ЭД с НЭП, содержащий следующие данные:

· файл ЭД;

· контейнер с НЭП в стандартном формате (*.SGN), содержащий НЭП, открытые ключи проверки НЭП и отметки о времени создания НЭП.

5.4.5.Алгоритм проверки НЭП.
· проверка отсутствия изменений в ЭД после его подписания;

· расшифровка НЭП, присоединённых к ЭД с помощью ключей проверки НЭП находящихся в выгруженном наборе данных. Результатом данной операции является хеш-сумма документа;

· вычисление хеш-суммы для выгруженного документа на основе заложенного алгоритма хэширования;

· сравнивается значение хеш-сумм. 

· в случае совпадения хеш-сумм подписи считаются валидными и документ считается не измененным; 

· в случае несовпадения хеш-сумм проверка НЭП считается неуспешной.

5.4.6.Принадлежность НЭП владельцу сертификата ключа проверки НЭП подтверждается записью в протоколе проверки подписи «Владелец: <ФИО> <фирма>».
5.4.7.Отсутствие факта внесения изменений в ЭД после его подписания подтверждается записью в протоколе проверки подписи «Статус проверки математической корректности: Подпись верна».   
5.4.8. Участники под свою ответственность соглашаются и принимают на себя все риски связанные с тем, что Удостоверяющий центр и Сертификат проверки НЭП являются неквалифицированными. Принимая во внимание технические возможности открытых информационных систем и программ, допустимы и не принимаются сторонами в качестве доказательства не прохождения проверки НЭП записи в протоколах проверки НЭП о том, что подпись поставлена недействительным или неквалифицированным сертификатом и иные аналогичные отметки. 


При соблюдении условий п.5.4.6 и 5.4.7. Правил НЭП признается Участниками и Оператором юридически значимой, считается принадлежащей владельцу сертификата, факты внесения изменений в ЭД после его подписания отсутствуют. 
5.5. Хранение электронных документов.
5.5.1. Все ЭД, подписанные НЭП в СЭД, должны храниться в течение сроков, предусмотренных действующим законодательством. Срок хранения ЭД соответствует сроку хранения, предусмотренному для хранения их аналогов в письменной форме. 

5.5.2. ЭД должны храниться либо в электронных архивах, либо в виде копий электронных документов на бумажных носителях, заверенных уполномоченным лицом Удостоверяющего центра. Если отдельными соглашениями не предусмотрено иное, ЭД должны храниться в том же формате, в котором они были сформированы. 

5.5.3. Хранение ЭД производится с одновременным хранением соответствующих ключей проверки НЭП (сертификатов ключей проверки НЭП) и программного обеспечения, обеспечивающего возможность работы проверки НЭП хранимых ЭД.

5.5.4. При хранении ЭД должна быть обеспечена привязка (синхронизация) ЭД и соответствующих ключей проверки НЭП для проведения процедуры разрешения конфликтных ситуаций.

5.5.5. Подлежат хранению регистрационные данные в СЭД, подтверждающие принадлежность ключей проверки НЭП Участнику СЭД. Для каждого ключа проверки  НЭП должна храниться информация о начале и конце действия НЭП.
5.5.6. Секретные криптографические  ключи шифрования должны храниться только в случае хранения ЭД в зашифрованном виде.

5.5.7. Обязанность хранения ЭД возлагается на Оператора и Участника СЭД.

5.5.8. Для выполнения текущих работ по ведению электронных архивов в подсистемах обработки данных СЭД Оператор назначает ответственных лиц. Электронные архивы подлежат защите от несанкционированного доступа и неправомерного уничтожения и(или) искажения.

5.6. По запросу Участника Оператор вправе выдать электронную копию ЭД.
6. Порядок присоединения Участника, Уполномоченного лица Участника к СЭД. Порядок подписания электронного документа неквалифицированной электронной подписью в СЭД
6.1. Порядок присоединения к СЭД. Создание открытого и закрытого ключей НЭП.
6.1.1. Лицо, принявшее решение о присоединении к СЭД, (далее для целей настоящей статьи -  Заявитель),  обращается к Оператору с Заявлением на изготовление сертификата ключа подписи (ключа электронной подписи) по форме утверждённой Приложением №2 к настоящим Правилам.
6.1.2. К заявлению, прилагаются оригинал или копия доверенности Уполномоченного лица на право выступать владельцем сертификата, ксерокопия паспорта Заявителя, иные документы определяемые Оператором, необходимые для аутентификации Заявителя и подтверждения достоверности заявленных сведений.
6.1.3. Заявитель подписывает Соглашение о присоединении к СЭД, типовые условия которого утверждены Приложением №2 к настоящим Правилам. 

На основании Соглашения о присоединении юридического лица в СЭД заносится информация о присоединении юридического лица.

6.1.4. Оператор проверяет достоверность заявленных сведений, документов, полномочий и личность Заявителя. Заносит сведения в СЭД.
6.1.5. СЭД автоматически производит аутентификацию уполномоченного лица Оператора, Заявителя и заявленных сведений.
6.1.6. СЭД автоматически отклоняет заявленную информацию, аутентификация считается не пройденной, в случаях: 

· отсутствия полномочий уполномоченного лица Оператора; 

· предоставления недостоверных сведений и(или) не предоставления сведений, предусмотренных настоящими Правилами; 

· отсутствие полномочий Уполномоченного лица участника;

· отсутствие Соглашения о присоединении с Участником юридическим лицом в рамках существующих договорных отношений, типовые условия которого утверждены Приложением №2. 

6.1.7. В случае положительной аутентификации СЭД отображает данные о Заявителе и запрашивает подтверждение от уполномоченного лица Оператора на выдачу Заявителю Средств НЭП. Уполномоченное лицо Оператора подтверждает выдачу средств НЭП.
6.1.8. После чего, СЭД автоматически формирует SMS-сообщение с одноразовым кодом подтверждения, и отправляет его на телефон Заявителя, указанный в заявлении.
6.1.9. После получения SMS-сообщения с одноразовым кодом подтверждения Заявитель вводит в СЭД одноразовый код подтверждения. Уполномоченное лицо Оператора подтверждает выдачу средств НЭП.

6.1.10. СЭД автоматически информирует, если введённый одноразовый код подтверждения не совпадает с одноразовым кодом подтверждения сгенерированным СЭД.
6.1.11. В случае соответствия одноразового кода подтверждения СЭД автоматически генерирует создание нового сертификата ключа подписи Заявителя, закрытый и открытый ключи НЭП и направляет на номер телефона Заявителя SMS-сообщение с логином и паролем, либо с паролем, присвоенным Заявителю (закрытым ключом).

6.1.12. В случае если у Заявителя уже существует сертификат ключа подписи в СЭД, то СЭД автоматически производит операцию отзыва ранее созданного сертификата ключа подписи. При этом никакие дополнительные заявления владельца сертификата не требуются.

6.1.13. В случае успешной выдачи средств НЭП СЭД отображает соответствующее информационное сообщение в интерфейсе пользователя.
6.2. Порядок подписания электронного документа неквалифицированной электронной подписью в СЭД
6.2.1. Для подписания документа Уполномоченное лицо Оператора инициирует в СЭД подписание документа по формату, утверждённому Приложением №1 к настоящим Правилам.
6.2.2. Уполномоченное лицо Оператора производит проверку содержания данных документа.

6.2.3. Перед подписанием документа СЭД производит аутентификацию Участника, Уполномоченного лица Участника (далее -  для целей настоящей статьи Подписант).
6.2.4. В случае если Подписант не присоединён к СЭД, СЭД автоматически прерывает процесс подписания, отображает соответствующую информацию и предлагает присоединиться к СЭД по правилам п.6.1. настоящих Правил.
6.2.5. В случае положительной аутентификации Подписанта СЭД автоматически формирует версию документа (в неизменном виде) и производит хеширование сформированного файла.
6.2.6. После получения хеш-суммы документа СЭД автоматически инициирует запуск функции подписания документа и автоматически проверяет права Подписанта на подписание данного документа.
6.2.7. В случае если Подписант не имеет права подписи данного документа, то операция подписания автоматически прерывается, СЭД отображает соответствующее сообщение.

6.2.8. В случае подтверждения полномочий права подписи Подписанта СЭД автоматически предлагает ввести закрытый ключ.

6.2.9. После ввода Подписантом логина и пароля, однозначно связанного с его сертификатом НЭП (закрытого ключа) СЭД автоматически формирует:

6.2.9.1.  НЭП ЭД с возвратом данных:

· Хеш документа;

· ссылка на сертификат, на базе которого было произведено хеширование (сертификат содержит ФИО Подписанта);

· отметка времени создания подписи;

Опциональные атрибуты:

· должность;

· данные о доверенности;

· наименование и номер документа;

· юридическое лицо и(или) подразделение места подписания;
6.2.9.2. Дублирующие данные опциональных атрибутов в явном виде, для формирования листа подписей и ведения архива в СЭД;
6.2.9.3. Идентификатор контейнера подписей.

6.2.10. СЭД автоматически производит логирование успешной операции подписания документа с сохранением дублирующих данных о каждой НЭП.
6.2.11. СЭД при успешном подписании документа отображает соответствующее информационное сообщение в интерфейсе пользователя.
6.2.12. Если ЭД требует нескольких НЭП, процесс подписания повторяется для каждого Подписанта.

7. Система обеспечения защиты информации. Конфиденциальность
7.1. Средства обеспечения защиты информации 
7.1.1. Информация, содержащая персональные данные и конфиденциальная информация при организации ЭДО должны быть защищены как Оператором, так и Участником СЭД за счет реализации следующих мер:
· обеспечение режима конфиденциальности информации;

· обеспечение целостности передаваемой информации (гарантирование, что данные передаются без искажений, и исключается возможность подмены информации);

· аутентификация лиц и их полномочий при работе в СЭД, а также при обмене электронной корреспонденцией по электронной почте, как с использованием средств автоматизации и без.

· требования по защите информации при организации ЭДО реализуются посредством применения программно-технических средств и организационных мер. 

В рамках осуществления ЭДО стороны не осуществляют сбор, хранение, обработку информации составляющей служебную тайну, сведения, составляющие государственную тайну,  коммерческую тайну.

Не является конфиденциальной информацией общедоступная информация, т.е. информация, идентифицированная, сделанная общедоступной владельцем такой информации или по его просьбе, а также информация, включённая в общедоступные источники персональных данных, открытые базы данных, реестры, опубликованная в средствах массовой информации.

К программно-техническим средствам Сторон относятся:

· средства Удостоверяющего центра – программные и (или) аппаратные средства, используемые для реализации функций Удостоверяющего центра.

· программные средства, специально разработанные для осуществления ЭДО;

· система паролей и идентификаторов для ограничения доступа пользователей к техническим и программным средствам системы ЭДО;

· средства формирования и проверки ЭП;

· средства криптографической защиты информации;
· программно-аппаратные средства защиты от несанкционированного доступа к СЭД;

· средства защиты от программных вирусов;

· средства защиты от атак.

К организационным мерам, которые обязуются соблюдать Стороны, относятся:

· размещение технических средств в помещениях с контролируемым доступом;

· административные ограничения доступа к этим средствам;

· задание режима использования паролей и идентификаторов;

· допуск к работе с СЭД только уполномоченных лиц;
· поддержание программно-технических средств в исправном состоянии;

· резервирование программно-технических средств;

· обучение технического персонала;

· защита технических средств от повреждающих внешних воздействий (пожар, воздействие воды и т.п.)

Порядок использования СКЗИ 

Для защиты информации используются криптографические программные средства Microsoft Windows CryptoAPI.

Для защиты индивидуальных данных (номер паспорта) и паролей доступа Участников к их закрытым ключам сертификатов ЭП используется однонаправленное шифрование (методом хеширования SHA-256, без возможности дешифрации). Это обеспечивает такую степень защиты, при которой утерянный/забытый Участником пароль не может быть расшифрован и восстановлен, Участнику выдается новый пароль.
При формировании НЭП ЭД применяется асимметричное шифрование (обеспечивающее возможность выполнить проверку/расшифровку подписи открытым ключом и невозможность).
Аппаратные СКЗИ не используются.
7.2. Участник СЭД обязан строго соблюдать требования по обеспечению Участником СЭД защиты информации.
7.2.1. Участником СЭД, являющимся юридическим лицом, должны быть самостоятельно разработаны и внедрены внутренние нормативные документы, регламентирующие применение организационных мер по защите информации при осуществлении ЭДО, порядок и условиях хранения и использования ключей НЭП, меры от несанкционированного доступа к ним, порядок действий в случае компрометации ключей НЭП и другой конфиденциальной информации, которые должны быть доведены до сведения ответственных сотрудников, Уполномоченных лиц Участников СЭД и строго ими  соблюдаться.
7.2.2. Уполномоченные лица Участника, допущенные к обмену информацией в рамках СЭД и подписанию ЭД от имени Участника НЭП в СЭД, должны быть уполномочены доверенностью участника СЭД.

7.2.3. Допуск Уполномоченных лиц Участника для осуществления ЭДО в СЭД должен осуществляться Участником при выполнении им следующих условий:

· допуск необходим для выполнения Уполномоченным лицом участника закреплённых за ним должностных обязанностей как в рамках трудовых, так и в рамках гражданско-правовых договоров;

· допуск осуществляется после ознакомления с настоящими Правилами и подписания Соглашения о присоединении.

7.2.4. Участнику СЭД необходимо обеспечить документальный учет доступа сотрудников Участника к работе в рамках СЭД.
7.2.5. Уполномоченное лицо Участника, имеющее доступ к материальным носителям ключей НЭП, кодам, паролям и другой конфиденциальной информации, настоящим информируется об ответственности за разглашение конфиденциальной информации и обязуется подписанием соглашения о присоединении обязуется не разглашать конфиденциальную информацию.

7.2.6. Доступ Уполномоченного лица Участника к осуществлению ЭДО в СЭД блокируется в случаях:
· увольнения или расторжения гражданско-правового договора с Уполномоченным лицом Участника;

· прекращения его полномочий по осуществлению ЭДО в СЭД;

· установления фактов нарушения Уполномоченным лицом участника требований настоящих Правил, Соглашений о присоединении,  локальных нормативных актов регламентирующих порядок ЭДО в СЭД.

7.2.7. В случае прекращения полномочий Уполномоченного сотрудника Участник СЭД обеспечивает незамедлительный отзыв соответствующие доверенности, о чем уведомляет Оператора в срок не позднее дня, следующего за отзывом, о прекращении действия соответствующего сертификата.
7.2.8. Участник СЭД должен соблюдать порядок хранения и использования материальных носителей ключей НЭП, которым, в том числе, должны устанавливаться:

· места их хранения, а также требования по обеспечению безопасности при их хранении, исключающие возможность несанкционированного доступа к ним;

· назначать ответственных лиц за их использование и реализацию требований по обеспечению безопасности при их хранении.
7.2.9. При использовании ключей НЭП Уполномоченному лицо Участника СЭД запрещается:
· использовать их не по назначению;

· передавать их любым другим лицам;

· оставлять их без присмотра;

· выводить ключи НЭП на мониторы электронных устройств или печатающее устройство;

· устанавливать и/или использовать постороннее программное обеспечение (в том числе, почтовые программы, программы для общения через Интернет, мессенджеры, игры, программы для просмотра видео и др., осуществлять незащищённые выходы в Интернет с технического устройства, на котором хранятся ключи НЭП, средства НЭП).
· устанавливать и/или использовать нелицензионного программного обеспечения, средств удаленного управления.
7.2.10. Уполномоченное лицо Участника СЭД обязано:
· хранить в тайне ключ НЭП, принимать все возможные меры, предотвращающие нарушение его конфиденциальности;

· формировать НЭП с использованием ключа НЭП, полученного в порядке, установленном настоящими Правилами;

· в случае нарушения конфиденциальности (компрометации) ключа НЭП или его утери незамедлительно уведомить об этом Оператора.
7.3. Порядок действий при компрометации ключа НЭП или прекращении полномочий Уполномоченного лица Участника
7.3.1. В случае компрометации ключа НЭП или прекращении полномочий Уполномоченного лица Участника, Участник обязан немедленно прекратить использование соответствующих средств НЭП, ключа НЭП и немедленно сообщить об этом Оператору по телефону, указанному в статье 1 Правил, сообщив анкетные данные Уполномоченного лица Участника и не позднее 24 часов обратиться к Оператору с заявлением о прекращении действия соответствующего сертификата по форме заявления утверждённого Приложение №3 к настоящим Правилам.
7.3.2. Сообщение должно быть составлено в письменной форме, подписано уполномоченным лицом и передано по факсу, электронной почте или иным способом. Оригинал сообщения должен быть передан Оператору в течение 1 рабочего дня для Участников СЭД, находящихся в Москве и 5 рабочих дней – в иных случаях.
7.3.3. Оператор после получения соответствующего заявления прекращает действие соответствующего ключа НЭП, в течение 24 часов с момент обращения.
7.3.4. Оператор несет ответственность за последствия использования скомпрометированных ключей НЭП, заявленных к прекращению сертификатов, только в случае их использования после момента получения Оператором надлежащего  электронного документа или оригинала письменного сообщения Участника СЭД об их компрометации, прекращении.

7.4. Политика обработки персональных данных для исполнения целей корпоративной системы электронного документооборота ООО «Алькор и Ко» определяется Приложением №5 к настоящим Правилам.
7.5. Гражданско-правовую ответственность за негативные последствия, наступившие в результате несоблюдения Уполномоченными лицами Сторон обязанностей, установленных соответствующим разделом настоящих Правил, несёт нарушившая Сторона.

8. Ответственность сторон

8.1. За невыполнение или ненадлежащее выполнение Правил Оператор и Участник СЭД несут имущественную ответственность в пределах суммы доказанного реального ущерба, причинённого одной Стороной другой Стороне только в случае наличия вины. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду). 
8.2. Оператор не несет ответственности за наступление неблагоприятных для Участника СЭД последствий применения НЭП, которые вызваны неисполнением Участником и(или) Уполномоченным лицом Участника условий и требований настоящий Правил, своих обязательств, включая требования об обеспечении мер информационной безопасности, Соглашений о присоединении. Участник СЭД самостоятельно, единолично несет риск решения о присоединении к Правилам.
8.3. Оператор не несёт ответственность за неисполнение либо ненадлежащее исполнение своих обязательств, предусмотренных настоящими Правилами, а также возникшие в связи с этим убытки в случаях:
· если Оператор обоснованно полагался на сведения представленные Заявителем (Участником СЭД или Уполномоченным лицом Участника);

· подделки, подлога либо иного искажения Заявителем (Участником СЭД или Уполномоченным лицом Участника) либо третьими лицами информации, содержащейся в заявлении либо иных документах, представленных Оператору.

8.4. Ответственность Сторон, не урегулированная положениями настоящих Правил регулируется законодательством  Российской Федерации.

8.5. Оператор не несет ответственность за невозможность использования сертификата или средств НЭП в случае, если такая невозможность возникла после создания сертификата или средств НЭП и вызвана изменением требований информационных систем или законодательства и нормативно-правовых актов Российской Федерации.

9. Порядок разрешения конфликтных ситуаций
9.1. Возникновение конфликтных ситуаций в связи с осуществлением ЭДО в СЭД

9.1.1. В связи с осуществлением ЭДО возможно возникновение конфликтных ситуаций, связанных с формированием, обменом и отправкой, проверкой, хранением, созданием дополнительных копий ЭД подписанных НЭП. Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:

· оспаривание результатов проверки НЭП;

· оспаривание факта формирования ЭД;

· заявление Участника СЭД об искажении ЭД;

· оспаривание факта отправления и/или доставки ЭД;

· оспаривание времени подписания ЭД;

· оспаривание аутентичности содержания ЭД и его копии на бумажном носителе;

· иные случаи возникновения конфликтных ситуаций, связанных с функционированием СЭД. 

9.2. Уведомление о конфликтной ситуации

9.2.1. В случае возникновения конфликтной ситуации Сторона, предполагающая возникновение конфликтной ситуации, должна незамедлительно, после возникновения конфликтной ситуации, направить уведомление о конфликтной ситуации второй Стороне.

9.2.2. Уведомление о конфликтной ситуации должно содержать информацию о существе конфликтной ситуации и обстоятельствах, которые, по мнению уведомителя, свидетельствуют о наличии конфликтной ситуации. Уведомление должно содержать реквизиты электронного документа, а также фамилию, имя, отчество, должность, контактные телефоны, факс, адрес электронной почты лица или лиц, уполномоченных вести переговоры по урегулированию конфликтной ситуации.

9.2.3. Уведомление о конфликтной ситуации оформляется и отправляется в виде электронного документа, а в случае, если это невозможно, то составляется в письменной форме (за подписью Уполномоченного лица) и направляется с нарочным, либо иным способом, обеспечивающим подтверждение его вручения другой Стороне.
9.2.4. Сторона, которой направлено уведомление, обязана не позднее следующего за получением рабочего дня проверить наличие обстоятельств, свидетельствующих о возникновении конфликтной ситуации, и направить уведомителю информацию о результатах проверки и, в случае необходимости, о мерах, принятых для разрешения возникшей конфликтной ситуации.

9.3. Разрешение конфликтной ситуации в рабочем порядке
9.3.1. Конфликтная ситуация признается разрешенной в рабочем порядке в случае, если уведомитель удовлетворен информацией, полученной от Стороны, которой было направлено уведомление.
9.3.2. В случае, если конфликтная ситуация не урегулирована в рабочем порядке и Сторона считает, что ее права при осуществлении электронного документооборота в рамках СЭД были нарушены, для рассмотрения конфликтной ситуации формируется техническая комиссия.

9.4. Формирование технической комиссии, ее состав

9.4.1. Не позднее, чем на следующий рабочий день после того, как Оператором принято решение о необходимости сформировать техническую комиссию, или не позднее, чем на шестой (6) рабочий день после получения уведомления о конфликтной ситуации, в случае, если конфликтная ситуация не была урегулирована в рабочем порядке, техническая комиссия должна быть сформирована Оператором. 
9.4.2. Если Стороны конфликтной ситуации не договорятся об ином, в состав конфликтной комиссии входит равное количество, но не менее чем по одному уполномоченному представителю каждой из конфликтующих сторон. 

9.4.3. В состав технической комиссии, назначаются специалисты из числа сотрудников технических служб, служб информационной безопасности сторон.

9.4.4. Право представлять в комиссии соответствующую Сторону должно подтверждаться доверенностью, выданной каждому представителю на срок работы комиссии.

9.4.5. По инициативе любой из Сторон к работе комиссии для проведения технической экспертизы могут привлекаться независимые эксперты без права голоса, обладающие необходимыми знаниями в области защиты информации, работы компьютерных информационных систем. Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг. 

9.4.6. Работа технической комиссии осуществляется по месту нахождения Оператора.

9.5. Компетенция и полномочия технической комиссии

9.5.1. Сформированная техническая комиссия при рассмотрении конфликтной ситуации устанавливает на технологическом уровне наличие или отсутствие фактических обстоятельств, свидетельствующих о факте и времени составления и/или отправки электронного документа, его подлинности, а также о подписании электронного документа ЭП, идентичности отправленного и полученного ЭД.

9.5.2. Комиссия вправе рассматривать любые иные технические вопросы, необходимые, по мнению комиссии, для выяснения причин и последствий возникновения конфликтной ситуации.

9.5.3. Комиссия не вправе давать правовую или какую-либо иную оценку установленных ею фактов.

9.5.4. Для проведения необходимых проверок и документирования данных, используемых при указанных проверках, применяется специальное программное обеспечение Оператора. Для подтверждения подлинности НЭП в электронном документе применяется эталонный модуль проверки подписи документа.

9.6. Протокол работы технической комиссии

9.6.1. Все действия, предпринимаемые комиссией для выяснения фактических обстоятельств, а также выводы, сделанные комиссией, заносятся в Протокол работы технической комиссии. Протокол работы технической комиссии должен содержать следующие данные:

· состав комиссии с указанием сведений о квалификации каждого из членов комиссии;

· краткое изложение обстоятельств возникшей конфликтной ситуации;

· мероприятия, проводимые комиссией для установления причин и последствий возникшей конфликтной ситуации, с указанием даты времени и места их проведения;

· выводы, к которым пришла комиссия в результате проведенных мероприятий;

· подписи всех членов комиссии.

9.6.2. В случае если мнение члена (или членов) комиссии относительно порядка, методики, целей проводимых мероприятий не совпадает с мнением большинства членов комиссии, об этом в Протоколе составляется соответствующая запись, которая подписывается членом (или членами комиссии), чье особое мнение отражает соответствующая запись.

9.6.3. Протокол составляется в одном подлинном экземпляре на бумажном носителе, который находится на хранении у Оператора. По требованию любой из сторон в конфликтной ситуации, или любого из членов технической комиссии, им может быть выдана заверенная Оператором копия Протокола. 

9.7. Претензионный порядок урегулирования конфликтной ситуации

9.7.1. В случае, если конфликтная ситуация не урегулирована в результате работы технической комиссии, либо в иной ситуации, если Сторона считает, что его права при осуществлении ЭДО в рамках СЭД были нарушены, она обязан направить Стороне, которая, по его мнению, нарушила его права, претензию.

9.7.2. Претензия должна содержать:

· изложение существа требований Сторон;

· указание суммы претензии и ее расчет (если претензия подлежит денежной оценке);

· изложение обстоятельств, на которых основываются требования Сторон, и доказательства их подтверждающие, со ссылкой на нормы законодательства и/или внутренние нормативные документы;

· сведения о работе технической комиссии и, в случае, если техническая комиссия работала в связи с возникшей конфликтной ситуацией, копии материалов работы технической комиссии, независимо от выводов технической комиссии, согласия или несогласия с этими выводами заявителя претензии;

· иные документы, имеющие значение, по мнению заявителя претензии;

· перечень прилагаемых к претензии документов и других доказательств, а также иные сведения, необходимые для урегулирования разногласий по претензии.

9.7.3. Претензия и все прилагаемые к ней документы направляются с нарочным, либо иным способом, обеспечивающим подтверждение вручения другой Стороне.
9.7.4. Сторона, в адрес которой направлена претензия, обязана в течение 30 дней удовлетворить претензию или представить мотивированный отказ в удовлетворении заявленной претензии. Непредставление ответа на претензию в течение установленного срока является нарушением установленного настоящими Правилами претензионного порядка и может рассматриваться лицом, направившим претензию, в качестве отказа в удовлетворении претензии.

9.8. Разрешение споров в Арбитражном суде. В случае, если споры не удалось урегулировать в претензионном порядке, они подлежат разрешению в Арбитражном суде города Москвы.
10. Перечень приложений
· Приложение №1
Электронные документы, перечень и форматы.

· Приложение №2
Заявление на изготовление сертификата ключа подписи (ключа электронной подписи). Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» (Типовые условия).
· Приложение №3
Заявление на прекращение действия сертификата.
· Приложение №4
Доверенность (Форма доверенности на право выступить в качестве владельца сертификата для юридических лиц).
· Приложение №5
Политика обработки персональных данных для исполнения целей корпоративной системы электронного документооборота ООО «Алькор и Ко».
· Приложение №6
Требования по обеспечению Участником СЭД защиты информации. 

· Приложение №7
Перечень средств криптографической защиты информации разрешённых к использованию Оператором СЭД.
· Приложение №8
Профиль неквалифицированного сертификата.
· Приложение №9
Заявление на проверку неквалифицированной электронной подписи
Приложение №1
к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Электронные документы, перечень и форматы

Электронный документ, подписанный НЭП, хранится и передается в виде архивного файла формата RAR.

Для каждого документа имя файла является уникальным.*
В архив входят следующие файлы:

· Файл документа в формате PDF 

· Файлы (контейнеры) электронных подписей документа в формате SGN
· Файл реестра подписей («лист подписей») в формате CSV, содержащий текстовую информацию:

a. Информация о документе: наименование, номер, юридическое лицо

b. Информация о подписантах: ФИО, дата, юридическое лицо, должность (опционально), доверенность (опционально)

* Точные правила формирования имени определяются в рамках технической задачи по интеграции с системами Участников СЭД. В зависимости от бизнес-процесса, имя файла может включать в себя номер документа, тип, этап подписания, номер заявки (документа основания) и др. 
Приложение №2

к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Типовые условия

Заявление на изготовление сертификата ключа подписи (ключа электронной подписи)
	

	(полное наименование организации, включая организационно-правовую форму)

	в лице 
	

	(должность, фамилия, имя, отчество)

	

	

	действующего на основании 
	

	(основание полномочий – доверенность дата, номер)

	(далее – Заявитель), просит создать закрытый и открытый ключи неквалифицированной электронной  подписи и сертификат ключа подписи уполномоченного представителя:

	

	(фамилия, имя, отчество)

	в соответствии с указанными в настоящем заявлении идентификационными данными:



	Фамилия, Имя, Отчество
	

	Серия, номер паспорта, дата выдачи
	

	Должность
	

	Краткое наименование организации
	

	Юридический адрес
	

	Область (номер региона, наименование)
	

	Страна
	RU

	ИНН юридического лица
	INN=

	E-mail (рабочий, при наличии)
	

	Абонентский номер подвижной (мобильной) связи (номер мобильного телефона) Заявителя
	

	Виды электронных документов
	Транспортные / корпоративного учёта


	Настоящим
	

	(фамилия, имя, отчество)

	в соответствии с Федеральным законом от 27.07.06 г. № 152-Ф3 "О персональных данных", выражаю своё согласие на обработку ООО "Алькор и Ко" моих персональных данных, включающих: фамилию, имя, отчество, паспортные данные, место работы, должность и иные указанные мной сведения, необходимые в связи с заключением мной Соглашения о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко», стороной которого я являюсь, для исполнения указанного соглашения, в т.ч. регистрации и обслуживания в корпоративной системе электронного документооборота ООО "Алькор и Ко" (далее – СЭД), оказания мне услуг удостоверяющим центром ООО «Алькор и Ко». Заявляю об общедоступности данных сведений.
Я прошу и представляю Оператору право осуществлять все действия (операции) с моими персональными данными, указанными в настоящем заявлении, включая сбор, запись, систематизацию, накопление, хранение, в т.ч. хранение в системах обработки данных СЭД, включение их в общедоступные справочники, адресные книги СЭД, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), в т.ч. для проверки электронной подписи, их передачу неограниченному кругу третьих лиц для исполнения Правил корпоративной системы электронного документооборота ООО «Алькор и Ко» и Соглашения о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко», обезличивание, блокирование, удаление, уничтожением персональных данных.


Субъект персональных данных

Заявитель                                                                                                            ______________________________/___________/
              «__» ________ 2018 г.

От имени юридического лица                                                                          ______________________________/___________/ 

              «__» ________ 2018 г.

Типовые условия

Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

1. Настоящим соглашением Заявитель полностью и безусловно присоединяется к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» (далее также – «Оператор») (далее – «Соглашение о присоединении»).

Подписание Заявителем настоящего Соглашения и передача его Оператору, означает, что Заявитель ознакомился и соглашается с условиями, изложенными в Соглашении о присоединении, Правилах корпоративной системы электронного документооборота ООО «Алькор и Ко» и Приложениях к ним, обязуется их соблюдать, а также принимает на себя все права, обязательства и ответственность Участника СЭД и Уполномоченного лица участника СЭД.
2. Заявитель подтверждает и гарантирует, что является физическим лицом, не ограниченным в дееспособности гражданином Российской Федерации, достигшим 18 летнего возраста.

3. Заявитель подтверждает и гарантирует, что при заполнении идентификационных данных в Заявлении (далее – Анкета), Заявитель указал достоверные сведения. Номер телефона, указанный в заявлении, является номером мобильного телефона, зарегистрированный на имя Заявителя. Заявитель подтверждает и гарантирует отсутствие доступа третьих лиц к указанному телефону.

4. Заявитель подтверждает свое понимание и согласен, что Оператор не несёт ответственность за неполучение им информации, предусмотренной Заявлением, Соглашением о присоединении и внутренними документами Оператора, не несёт ответственность за получение указанной информации неуполномоченными лицами, а также за связанные с этим негативные последствия, в случае неуказания в Анкете номера телефона, владельцем (абонентом) которого является Заявитель, а также в случаях допущения ошибки при указании в Анкете номера телефона, или доступа третьих лиц к указанному телефону, а также в случаях указания в Анкете номера телефона, владельцем (абонентом) которого Заявитель не является, а также в случае указания в Анкете номера телефона, который не является номером мобильного телефона. 

5. Заявитель подтверждает, что о рисках, связанных с осуществлением операций и/или получения информации с использованием системы электронного документооборота, включая, но не ограничиваясь, риск использования одноразовых кодов, кодов закрытого ключа неквалифицированной электронной подписи, высылаемых на номер мобильного телефона, необеспечения конфиденциальности, уведомлён, согласен и принимает их на себя в полном объеме.

6. Заявитель обязуется и гарантирует своевременное письменное уведомление о смене указанного номера телефона и других содержащихся в Анкете данных и несёт связанные с этим риски.

7. Заявитель гарантирует конфиденциальность персональных данных, которые ему могут стать известны во время пользования корпоративной системой электронного документооборота и обязуется не допускать и предотвращать всеми разрешенными законом средствами нарушение законодательства  РФ о персональных данных. 

8. Заявитель подтверждает, что лично, без участия представителя направляет Оператору настоящие Заявление и Соглашение о присоединении и лично, без участия представителя, будет осуществлять действия с использованием системы электронного документооборота ООО «Алькор и Ко», для подписания в ней электронных документов, предусмотренных техническими возможностями системы Оператора.
Заявитель                                                                                                            ______________________________/___________/
             «___» ________ 2018 г.

	Раздел заполняется представителем удостоверяющего центра


	Настоящим подтверждаю, что от Заявителя получены:

Доверенность на право оформления, изменения, прекращения электронной подписи, сертификата и подписания электронных документов (оригинал или заверенная копия)
(
Ксерокопия паспорта Заявителя
(
Иные документы (указать какие): 

Наименование и адрес Организации, Фамилия, Имя, Отчество, а также личность и полномочия Заявителя проверены.

Доверенное лицо 

удостоверяющего центра 
(подпись)

(расшифровка подписи)

              «___» _________ 2018 г.




Типовые условия для юридического лица,
Соглашение о присоединении 

к Правилам корпоративной системы электронного документооборота 

ООО «Алькор и Ко»

(дополнительное соглашение по договору _____________ №__ от «__» ________20__г.)

г. Москва
«__» ______2018 г.

Между ООО «Алькор и Ко», именуемым далее Оператор СЭД или Оператор, в лице _________________________, действующего на основании ____________________, с одной стороны и _________________________, именуемым далее Участник СЭД или Участник, в лице _____________________________________, действующего на основании ________________________, при совместном упоминании Стороны или Сторона в отдельности, в рамках Договора _________________________________________ от «__» __________20__г., (далее – Договор), достигнуто настоящее Соглашение о нижеследующем.

1. Исходя из разумного понимания интересов Сторон, настоящим Стороны установили, что в рамках Договора между сторонами будет использоваться электронный документооборот с применением неквалифицированной электронной подписи в корпоративной системе электронного документооборота (далее – СЭД) Оператора.

2. Участник присоединяется к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко», (далее Правила).

3. Правила распространяются на Участника СЭД и его Уполномоченных лиц в рамках подписания неквалифицированной электронной подписью (далее – НЭП) в СЭД следующих документов в электронной форме:

· электронная товарно-транспортная накладная.

4. Документ в электронной форме, подписанный неквалифицированной электронной подписью в СЭД, признается электронным документом, равнозначным аналогичному документу на бумажном носителе, подписанному собственноручной подписью лица подписавшего документ НЭП.

5. Адрес электронной почты для информирования Участника - ________@_________. Оператор после подписания в СЭД Сторонами электронного документа, по запросу направляет его копию Участнику по указанному адресу электронной почты.

6. Стороны вправе использовать документы на бумажном носителе взамен электронных документов.

7. Права, обязанности и ответственность Участника и Оператора определяются Правилами, настоящим Соглашением и соглашениями о присоединении Уполномоченных лиц Участника СЭД.

8. Участник СЭД обязуется довести настоящее Соглашение о присоединении и Правила до своих Уполномоченных лиц, заявленных и действующих от имени Участника при осуществлении электронного взаимодействия в СЭД.

9. Участник несёт полную ответственность за действия, бездействие своих Уполномоченных лиц, как за свои собственные.

10. Участник обязуется соблюдать Правила, нести ответственность за их несоблюдение в порядке и пределах определённых Правилами.

11. Настоящее Соглашение совершено в простой письменной форме, в двух идентичных экземплярах, по одному для Участника и Оператора. Настоящее соглашение вступает в силу с даты его подписания Сторонами, указанной в преамбуле Соглашения.

12. Настоящее Соглашение о присоединении является неотъемлемой частью Договора. Настоящее соглашение прекращает своё действие одновременно с прекращением действия Договора «__» __________20__г.  Стороны вправе определить иной срок действия Соглашений о присоединении Уполномоченных лиц Участника, сертификатов, закрытого и открытого ключей НЭП. Подписанием настоящего соглашения Участник подтверждает ознакомление и согласие с Правилами.
13. Стороны вправе изменить и/или прекратить любые условия настоящего Соглашения путём заключения, уполномоченными представителями обеих сторон простого письменного соглашения в двух идентичных экземплярах.

14. Во всем остальном, что не предусмотрено настоящим Соглашением о присоединении стороны руководствуются Правилами, Договором, действующим законодательством Российской Федерации.

15. Приложение: Копия Правил корпоративной  системы электронного документооборота ООО «Алькор и Ко». 

РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

Приложение №3

к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Заявление на прекращение действия сертификата

	Я, 

	(фамилия, имя, отчество)

	(далее – Заявитель), прошу прекратить действие сертификата ключа проверки подписи со следующими идентификационными данными:

	Фамилия, Имя, Отчество
	

	Серия, номер паспорта, дата выдачи
	

	Должность
	

	Краткое наименование организации 
	

	Юридический адрес 
	

	Область (номер региона, наименование)
	

	Страна
	RU

	ИНН юридического лица
	INN=

	Абонентский номер подвижной (мобильной) связи (номер мобильного телефона) Заявителя
	

	Виды электронных документов
	Транспортные / корпоративного учёта

	В связи с 
	

	(указать причину: нарушение конфиденциальности ключа подписи, прекращение работы и т.д.)


	


От имени владельца сертификата, 

Заявитель

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(расшифровка подписи)


               «__» ________ 2018 г.

по доверенности от «    » ______________20__ г. №___________________________

	Раздел заполняется представителем удостоверяющего центра


	Настоящим подтверждаю, что от Заявителя получены:

Доверенность на право оформления, изменения, прекращения электронной подписи, сертификата и подписания электронных документов (оригинал или заверенная копия)
(
Ксерокопия паспорта Заявителя
(
Иные документы (указать какие): 

Наименование и адрес Организации, Фамилия, Имя, Отчество, а также личность и полномочия Заявителя проверены.

Доверенное лицо 

удостоверяющего центра 
(подпись)

(расшифровка подписи)

              «___» _________ 2018 г.




Приложение №4
к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Форма доверенности на право выступить

в качестве владельца сертификата

для юридических лиц

ДОВЕРЕННОСТЬ № _______

город _______________

_____________________________

(дата, месяц, год, прописью)

______________________________________________________________________________________________________

(полное наименование организации, включая организационно-правовую форму)

ОГРН________________ ИНН_________________, находящееся по адресу______________________________________
_____________________________________________________________________________________________________,

в лице _______________________________________________________________________________________________,

(должность, ФИО руководителя организации)

действующего на основании ____________________________________________________________________________, 

уполномочивает _______________________________________________________________________________________
(должность, ФИО Уполномоченного лица)

паспорт серии __________ №__________________________________ выдан «___» ______________________ ______ г.

_____________________________________________________________________________________________________,

(кем выдан)

зарегистрированного по адресу __________________________________________________________________________

_____________________________________________________________________________________________________,

выступить в качестве владельца сертификата ключа проверки электронной подписи, в частности:

1. Обратиться в Удостоверяющий центр ООО «Алькор и Ко» за созданием (изготовлением) открытого и закрытого ключей неквалифицированной электронной подписи, сертификата ключа проверки электронной подписи Уполномоченного лица доверителя.

2. Принимать и сдавать товарно-материальные ценности, подписывать акты расхождений. В подтверждение приёмки, сдачи товарно-материальных ценностей в рамках договоров транспортной экспедиции, почтовых договоров, договоров перевозки груза подписывать неквалифицированной электронной подписью от имени доверителя товарно-транспортные накладные в корпоративной системе электронного документооборота ООО «Алькор и Ко». 

3. Расписываться в документах, связанных с выполнением данного поручения, подавать документы, получать средства неквалифицированной электронной подписи, осуществлять иные законные права и обязанности в качестве владельца сертификата физического лица, действующего отмени доверителя.
Настоящая доверенность выдана сроком на 3 года (три) года со дня ее совершения.

____________________________   _______________________   ________________________________________


(должность руководителя организации)
(подпись)
(ФИО руководителя организации)


МП

Приложение №5
к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Политика обработки персональных данных 

для исполнения целей корпоративной системы электронного документооборота 

ООО «Алькор и Ко»
1. Назначение и область действия
1.1. Настоящий документ (далее – Политика) определяет цели и общие принципы обработки персональных данных, а также реализуемые меры защиты персональных данных в ООО «Алькор и Ко» (далее – Оператор) с целью защиты прав и свобод человека и гражданина при обработке его персональных данных для исполнения целей корпоративной системы электронного документооборота Оператора. 
1.2. Политика является приложением к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» и доступна Участникам и их Уполномоченным лицам.
1.3. Политика действует бессрочно после утверждения и до её замены новой версией.

1.4. В Политике используются термины и определения в соответствии с их значением, как они определены Федеральным законом №152-ФЗ «О персональных данных».

1.5. Политика распространяется на всех работников Оператора. Требования Политики также учитываются и предъявляются в отношении иных лиц при необходимости их участия в процессе обработки персональных данных Оператором, а также в случаях передачи им в установленном порядке персональных данных на основании соглашений, договоров, поручений на обработку.

2. Сведения об обработке персональных данных

2.1. Обработка персональных данных Оператором ведётся смешанным образом: с использованием средств автоматизации и без.

2.2. Действия с персональными данными включают сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожением персональных данных.

2.3. Обработка персональных данных осуществляется Оператором на законной и справедливой основе, правовыми основаниями для обработки являются:
· Конституция российской Федерации;

· Трудовой кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации;

· Налоговый кодекс Российской Федерации;

· Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных»;
· Федеральный закон от 06.04.2011 г. №63-ФЗ «Об  электронной подписи»;

· Перечень сведений конфиденциального характера, утверждённый Указом Президента Российской Федерации от 06.03.1997 г. №188.

· Устав ООО «Алькор и Ко».

· Правила корпоративной системы электронного документооборота ООО «Алькор и Ко».

3. Принципы обработки персональных данных

Обработка персональных данных у Оператора осуществляется на основе следующих принципов: 

· законности и справедливой основы;

· ограничения обработки персональных данных достижением конкретных, заранее определённых и законных целей;

· недопущения обработки персональных данных, несовместимой с целями сбора персональных данных;

· недопущения объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

· обработки только тех персональных данных, которые отвечают целям их обработки;

· соответствия содержания и объёма обрабатываемых персональных данных заявленным целям обработки;

· недопущения обработки персональных данных, избыточных по отношению к заявленным целям их обработки;

· обеспечения точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных; 

· уничтожения либо обезличивания персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, при невозможности устранения Оператором допущенных нарушений персональных данных, если иное не предусмотрено федеральным законом.

4. Условия обработки персональных данных
Оператор производит обработку персональных данных в рамках настоящей Политики при наличии хотя бы одного из следующих условий:

· обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;

· обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

· обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - общедоступные персональные данные);

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

5. Содержание и объем обрабатываемых персональных данных определяются исходя из целей обработки. Не обрабатываются персональные данные, избыточные или несовместимые по отношению к следующим основанным целям:

· выполнение функций Удостоверяющего центра;
· выполнение договорных обязательств Оператора;

· соблюдение действующего законодательства Российской Федерации.

5.1. К основным категориям субъектов персональных данных, чьи данные обрабатываются Оператором в рамках настоящей Политики относятся:
· Физические лица, выступающие Заявителями и(или) Уполномоченными лицами Участников СЭД.
5.2. Для указанных категорий субъектов могут обрабатываться: фамилия, имя, отчество, серия, номер паспорта, дата выдачи паспорта, должность, номер телефона, иные сведения предусмотренные типовыми формами.
5.3. При обработке обеспечиваются точность персональных данных, их достаточность и актуальность по отношению к целям обработки персональных данных. При обнаружении неточных персональных данных производится  их уточнение и актуализация.

5.4. Для персональных данных, не являющихся общедоступными, обеспечивается их конфиденциальность. 
5.4.1. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
5.4.2. В целях информационного обеспечения у Оператора могут создаваться общедоступные источники персональных данных субъектов персональных данных, в том числе  справочники и адресные книги. В общедоступные источники персональных данных с письменного согласия субъектов персональных данных могут включаться его фамилия, имя, отчество и место рождения, должность, номера контактных телефонов, адрес электронной почты и иные персональные данные, сообщаемые субъектом персональных данных.

5.5. Обработка персональных данных осуществляется не дольше, чем этого требуют цели обработки персональных данных, если отсутствуют законные основания для дальнейшей обработки, если федеральным законом или договоров с субъектом персональных данных не установлен соответствующий срок хранения. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию при наступлении следующих условий:

· достижение целей обработки персональных данных или максимальных сроков хранения – в течение 30 дней;

· утрата необходимости в достижении целей обработки персональных данных – в течение 30 дней;

· предоставление субъектом персональных данных или его законным представителем подтверждения того, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки – в течение 7 дней;

· невозможность обеспечения правомерности обработки персональных данных – в течение 10 дней;
· отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных  более не требуется для целей обработки персональных данных – в течение 30 дней;

· истечение срока давности хранения электронных документов, в рамках которых  осуществляется либо осуществлялась обработка персональных данных;

· ликвидация (реорганизация) Оператора. 

5.6. Обработка персональных данных на основании договоров и иных соглашений Оператора, поручений Оператору и поручений Оператора на обработку персональных данных осуществляется в соответствии с условиями этих договоров, соглашений Оператора, а также соглашений с лицами, которым поручена обработка или которые поручили обработку на законных основаниях. Такие соглашения могут определять, в частности:
· цели, условия, сроки обработки персональных данных;

· обязательства сторон, в том числе меры по обеспечению конфиденциальности;

· права, обязанности и ответственность сторон, касающиеся обработки персональных данных.

5.7. В случаях, не предусмотренных явно действующим законодательством или договоров, обработка осуществляется после получения согласия субъекта персональных данных. Согласие может быть выражено в форме совершения действий, принятия условий соглашения о присоединении, проставления соответствующих отметок, заполнения полей в формах, бланках или оформлено в письменной форме в соответствии с законодательством. 

5.8. Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

· полученных Оператором в связи с заключением соглашения (договора) стороной которого является субъект персональных данных, в т.ч. Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко», если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных либо имеется соответствующее согласие субъекта персональных данных и используются оператором исключительно для исполнения указанного соглашения (договора) и заключения договоров с субъектами персональных данных;
· сделанных субъектом персональных данных общедоступными. Т.е. персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе.

6. Меры по обеспечению  безопасности персональных данных

6.1. Оператор предпринимает необходимые правовые, организационные и технические меры для обеспечения безопасности персональных данных для их защиты от несанкционированного (в том числе, случайного) доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий. К таки мерам относятся:

· назначение должностных лиц, ответственных за организацию обработки и защиты персональных данных;
· ограничение состава лиц, допущенных к обработке персональных данных;

· ознакомление субъектов персональных данных с требованиями нормативных документов Оператора по обработке и защите персональных данных;

· издание локальных актов по вопросам обработки персональных данных, ознакомление с ними работников;

· организация учёта, хранения и обращения носителей, содержащих информацию с персональными данными;

· определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз;

· разработка на основе модели угроз системы защиты персональных данных;

· проверка готовности и эффективности использования средств защиты информации;

· разграничение доступа пользователей к информационным ресурсам и программно-аппаратным средствам обработки информации;

· регистрация и учёт действий пользователей информационных систем персональных данных;

· использование антивирусных средств и средств восстановления системы защиты персональных данных;

· применение в необходимых случаях средств межсетевого экранирования, обнаружения вторжений, анализа защищённости и средств криптографической защиты информации;

· организация пропускного режима на территорию Оператора, охраны помещений с техническими средствами обработки персональных данных.

7. Права субъектов персональных данных

7.1. Субъект персональных данных вправе предоставить свои персональные данные Оператору и дать Оператору своё согласие на обработку своих персональных данных, определить общедоступность своих персональных данных (сделать их общедоступными), поручить Оператору сделать свои персональные данные общедоступными.

7.2. Субъект персональных данных имеет право отозвать согласие на обработку персональных данных, направив соответствующий запрос Оператору по почте или обратившись лично.

7.3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в т.ч. содержащей:

· подтверждения факта обработки персональных данных Оператором;

· правовые основания и цели обработки персональных данных;

· применяемые способы обработки персональных данных;

· наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании соглашения (договора) с Оператором или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом персональных данных  прав, предусмотренных Федеральным законом «О персональных данных»;

· информацию об осуществлённой или о  предполагаемой трансграничной передаче данных;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

7.4. Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
8. Ответственность

8.1. Права и обязанности Оператора определяются действующим законодательством, Правилами корпоративной системы электронного документооборота ООО «Алькор и Ко» и соглашениями Оператора.

8.2. Контроль исполнения требований настоящей Политики осуществляется ответственным за организацию обработки персональных данных, назначенных Оператором.
8.3. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую  или уголовную ответственность в порядке установленном федеральными законами, локальными актами, соглашениями Оператора.

9. Заключительные положения

9.1. Иные права и обязанности Оператора в связи с обработкой персональных данных определяются законодательством Российской Федерации в области персональных данных.
Приложение №6
к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Требования по обеспечению Участником СЭД защиты информации 

1. Участником СЭД, являющимся юридическим лицом, должны быть самостоятельно разработаны внутренние нормативные документы, регламентирующие применение организационных мер и программно-технических средств защиты информации при осуществлении ЭДО в СЭД, в том числе, порядок доступа к ЭД подписанным в СЭД, порядок и условия хранения и использования средств НЭП, сертификатов, меры от несанкционированного доступа к ним, порядок действий в случае компрометации ключей НЭП и другой конфиденциальной информации, которые должны быть доведены до сведения ответственных сотрудников и строго ими соблюдаться.

2. Сотрудники (как работник работающие по трудовым договорам, так и сотрудники, работающие по гражданско-правовым  договорам), допущенные к ЭДО в СЭД, должны уполномочиваться доверенностью Участника и быть ознакомлены  с должностными инструкциями, содержащими соответствующие обязанности.
3. Допуск сотрудников для непосредственного осуществления ЭДО в СЭД должен осуществляться при выполнении следующих условий:

· допуск необходим для выполнения сотрудником должностных обязанностей;

· допуск осуществляется после прохождения сотрудником обучения и проверки знания условий соглашений о присоединении, Правил, инструкций и внутренних нормативных документов Участника СЭД, регламентирующих порядок осуществления ЭДО в СЭД и обеспечение мер информационной безопасности.

4. Необходимо обеспечить документальный учет доступа сотрудников к осуществлению ЭДО в СЭД с указанием ФИО сотрудника, должности, основания для допуска и фиксацией времени работы.
5. Сотрудник, имеющий доступ к материальным носителям ключей НЭП, кодам паролям и другой конфиденциальной информации, должен быть проинформирован об ответственности за разглашение конфиденциальной информации и подписать соответствующее обязательство о неразглашении.

6. Доступ сотрудников к осуществлению ЭДО в СЭД необходимо блокировать в случаях:

· увольнения сотрудника;

· прекращения его должностных обязанностей по осуществлению ЭДО в СЭД;

· установления фактов нарушений сотрудником требований соглашений о присоединении, Правил, инструкций и внутренних нормативных документов, регламентирующих порядок работы в СЭД.

7. В случае прекращения полномочий Уполномоченного лица Участник СЭД должен незамедлительно заявить о прекращении действия соответствующего сертификат ключа проверки НЭП.

8. Участник СЭД должен ввести и соблюдать в том числе его Уполномоченными лицами порядок хранения и использования материальных носителей ключей НЭП, которым, в том числе, должны устанавливаться:

· места их хранения, а также требования по обеспечению безопасности при их хранении, исключающие возможность несанкционированного доступа к ним;
· ведение их поэкземплярного учёта ключей НЭП, прочих полученных средств НЭП, сертификатов в специальных журналах;

· сотрудники, ответственные за их использование и реализацию требований по обеспечению безопасности при их хранении.
9. Для хранения материальных носителей ключей НЭП Участник СЭД, а также его Уполномоченные лица должны использовать надежные хранилища, оборудованные внутренними замками.
10. Участнику, Уполномоченным лицам Участника запрещается совершать следующие действия (бездействия) в отношении, ключей НЭП и(или) их материальные носители и иных средств НЭП и сертификатов:
· передавать:

· использовать их не по назначению;

· передавать их другим лицам;

· оставлять их без присмотра;

· записывать на них постороннюю информацию;

· выводить ключи ЭП / шифрования на монитор АРМ СЭД или печатающее устройство.

11. Участником СЭД должны быть приняты необходимые организационно-технические меры, позволяющие исключить внесение несанкционированных изменений в ЭД подписанные в СЭД, сертификаты, средства НЭП, материальные носители ключей НЭП, появление на материальных носителях ключей НЭП компьютерных вирусов, а также программ, направленных на перехват ключей НЭП и другой конфиденциальной информации.

12. При осуществлении ЭДО в СЭД должны строго соблюдаться следующие условия:

· недопустима установка и/или использование постороннего программного обеспечения (в том числе почтовые программы, программы для общения через Интернет, игры, программы для просмотра видео и др.) на материальных носителях ключей НЭП, сертификатов, ЭД подписанных НЭП;

· недопустимо использование нелицензированного программного обеспечения на материальных носителях ключей НЭП, сертификатов, ЭД подписанных НЭП;

· категорически запрещается установка средств удаленного управления (Radmin, TeamViewer и др.) на материальные носители ключей НЭП, сертификатов, ЭД подписанных НЭП;

· необходима регулярная (не реже раза в неделю) и своевременная установка на ПК и другие материальные носители ключей НЭП, сертификатов, ЭД подписанных НЭП обновлений операционной системы, web-браузеров (Microsoft Internet Explorer.) и антивирусного программного обеспечения;

· пользователь материальных носителей ключей НЭП, сертификатов, ЭД подписанных НЭП не должен иметь прав на отключение антивирусной защиты этих материальных носителей;
· на материальных носителях ключей НЭП, сертификатов, ЭД подписанных НЭП необходимо использование межсетевого экрана (брандмауэр, firewall), блокирующего передачу нежелательной информации.
Приложение №7
к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Перечень средств криптографической защиты информации разрешённых к использованию Оператором СЭД

1. Для защиты информации в корпоративной системе электронного документооборота используются следующие средства криптографической защиты информации (СКЗИ):

· Microsoft Windows CryptoAPI - интерфейс программирования приложений, обеспечивающий разработчиков Windows-приложений стандартным набором функций для работы с криптопровайдером. Входит в состав операционных систем Microsoft.
· Microsoft Enhanced RSA and AES Cryptographic Provider - криптопровайдер, позволяющий осуществлять криптографические операции в операционных системах Microsoft (начиная с версии Windows XP), управление которым происходит с помощью функций CryptoAPI. 
2. Использование иных СКЗИ в корпоративной системе электронного документооборота для защиты информации недопустимо.

3. СКЗИ Microsoft Enhanced RSA and AES Cryptographic Provider основан на криптографических алгоритмах, соответствующих международным стандартам. В рамках текущего решения используются следующие алгоритмы:
a. RSA (ассимметричное шифрование с длиной ключа 2048 бит);
b. Алгортим хеширования MD5 (длина ключа 128 бит);
c. Алгортим хеширования SHA-256 (длина ключа 256 бит);
Приложение №8

к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Требования к совокупности полей неквалифицированного сертификата (профиль)
1. Общие положения
1.1. Неквалифицированный сертификат создаётся в соответствии с Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи», иным нормативным актам и Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» (далее СЭД).

1.2. Владельцем неквалифицированного сертификата в рамках СЭД может быть юридическое лицо или индивидуальный предприниматель. В случае, если Владельцем сертификата является юридическое лицо, в Сертификат  вносятся сведения о физическом лице, уполномоченном представлять юридическое лицо.

1.3. Сертификаты предназначаются исключительно для работы в СЭД.
1.4. Сертификату в СЭД автоматически присваивается уникальный номер, указывается даты начала и окончания срока действия такого сертификата.
2. Сведения о Владельце сертификата

Идентифицирующие данные владельца сертификата содержатся в поле «Subject» в формате Х.500 (Distinguished Name).

2.1. Атрибутами поля идентификационных данных Владельца сертификата, являющегося физическим лицом и уполномоченным представлять юридическое лицо (Уполномоченным лицом Участника), являются:

	Наименование
	Ограничение длины
	Описание

	Common Name
	64
	Фамилия, имя и отчество (при наличии) уполномоченного лица – обязательно

	Surname
	40
	Фамилия, имя и отчество (при наличии) уполномоченного лица – обязательно

	Title
	64
	Наименование должности уполномоченного лица – обязательно

	Organization
	64
	Наименование юридического лица – обязательно

	Organizational Unit
	64
	Наименование подразделения, в котором работает уполномоченное лицо, – опционально

	Locality
	128
	Наименование населенного пункта по адресу местонахождения организации – обязательно

	State Or Province
	128
	Наименование субъекта РФ по адресу местонахождения организации – обязательно

	Country
	2
	Двухсимвольный код страны регистрации юридического лица в соответствии с ISO 3166-1 – обязательно

	Unstructured Name
	1024
	Строка формата INN={ИНН}/KPP={КПП}/OGRN={ОГРН}

	Common Name
	64
	Фамилия, имя и отчество (при наличии) уполномоченного лица – обязательно


2.2. Атрибутами поля идентификационных данных Владельца сертификата, являющегося индивидуальным предпринимателем, являются:

	Наименование
	Ограничение длины
	Описание

	Common Name
	64
	Фамилия, имя и отчество (при наличии) индивидуального предпринимателя – обязательно

	Surname
	40
	Фамилия, имя и отчество (при наличии) индивидуального предпринимателя – обязательно

	Organization
	64
	Наименование индивидуального предпринимателя – обязательно

	Locality
	128
	Наименование населенного пункта по адресу регистрации индивидуального предпринимателя – обязательно

	State Or Province
	128
	Наименование субъекта РФ по адресу регистрации индивидуального предпринимателя – обязательно

	Country
	2
	RU

	OGRNIP
	13
	ОГРН индивидуального предпринимателя – обязательно

	Email
	255
	Адрес электронной почты индивидуального предпринимателя – обязательно


3. Сведения об областях применения
Поле Extended Key Usage неквалифицированных сертификатов может включать:

	OID 
	Описание
	Примечание

	1.3.6.1.5.5.7.3.2
	Проверка подлинности клиента
	

	1.3.6.1.5.5.7.3.4
	Защищенная электронная почта
	

	1.2.643.2.2.34.25
	Пользователь Службы штампов времени
	

	1.2.643.2.2.34.26
	Пользователь Службы актуальных статусов
	

	1.2.643.3.88.1.1.1.1
	Действие от имени организации на основании доверенности
	


4. Для создания сертификата Заявитель предоставляет Оператору следующие документы:
4.1. Заявление на изготовление сертификата ключа подписи (ключа электронной подписи);
4.2. Согласие на обработку персональных данных Заявителя физического лица;
4.3. Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» заявителя физического лица;

4.4. Доверенность на право выступать владельцем сертификата от имени участника юридического лица;

4.5. Паспорт гражданина Российской Федерации Заявителя физического лица;

4.6. Соглашение о присоединении к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко» (дополнительное соглашение к гражданско-правовому договору) Участника - юридического лица (подаётся однократно);

4.7. Иные документы, определяемые Оператором для подтверждения данных заявленных Заявителем.

5. Создание Сертификата 

5.1. Уполномоченное лицо Оператора принимает от Заявителя документы, перечисленные в п.4 настоящего Профиля.

5.2. После подтверждения Уполномоченным лицом Оператора соответствия данных в заявлении иным документам заявителя в порядке, установленном разделом 6 Правил создаётся связка ключей и сертификата. Сертификат хранится в СЭД Оператора.
6. Прекращение, отзыв сертификата

6.1. Сертификат прекращает свое действие в следующих случаях:
· истечение срока действия сертификата;
· досрочный отзыв сертификата на основании заявления владельца сертификата о прекращении действия сертификата;
· по инициативе Оператора, если ему стало известно о компрометации ключей НЭП и прочих средств НЭП, а также в случае если заявитель предоставил недостоверные сведения, прекращении деятельности Оператора в качестве удостоверяющего центра, прекращения доверенности и в иных случаях установленных Правилами;
· по вступившему в силу решению уполномоченного государственного органа, суда или в случаях, установленных действующим законодательством РФ.

7. Уведомление Участников
7.1. Оператор осуществляет информирование владельцев сертификатов юридических лиц о предстоящем истечении срока действия сертификатов. Информация предоставляется по запросу владельца, а так же отображается при каждом подписании. 
8. Доступ к сведениям о статусе сертификатов
8.1. Оператор предоставляет Реестр аннулированных (прекративших свое действие) сертификатов по запросу.
Приложение №9

к Правилам корпоративной системы электронного документооборота ООО «Алькор и Ко»

Заявление на предоставление экземпляра электронного документа 

для проверки неквалифицированной электронной подписи

Место составления
«__» ______ 20__г.
Прошу предоставить электронный документ ___________________________________________________________ 


(указать наименование и дату подписания документа, либо согласно реестру)

сформированный в СЭД, подписанный владельцем сертификата ______________________________________________,


(ФИО Уполномоченного лица Участника)

______________________________________________________________________________________________________

(наименование Участника юридического лица)

и контейнер с электронной подписью в стандартном формате (*.SGN), содержащий электронную подпись, открытые ключи проверки НЭП и отметки о времени создания НЭП, для установления принадлежности подписи владельцу сертификата ключа проверки НЭП и отсутствия факта внесения изменений в ЭД после его подписания.

Приложение: копия доверенности, реестр электронных документов
От имени владельца сертификата, 

Заявитель

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(расшифровка подписи)


               «__» ________ 2018 г.

по доверенности от «    » ______________20__ г. №___________________________
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